Resolucdo n° 2/2023 - Pro-Reitoria de Administracdo e
Planejamento

Aprova Plano de Contingéncia do
Departamento de  Tecnologia da
Informacdo do Centro Universitario
Campo Real — Laranjeiras do Sul.

CAMPO REAL
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O Pré-Reitor de Administracdo e Planejamento do Centro
Universitario Campo Real, no uso de suas atribui¢des legais

RESOLVE:

Art 1° Aprovar o Plano de Contingéncia do Departamento de
Tecnologia da Informagédo do Centro Universitario Campo Real —
Laranjeiras do Sul.

Art 20 Revogam-se as disposi¢des em contrario

Centro Universitario Campo Real, 6 de fevereiro de 2023.

/.,/'

Professor Ayres Siqueira Silva Pro-Reitor de

Administracéo e Planejamento
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ste documento tem por objetivo orientar o gestor de Tl em casos de desastres
e ou por falha de equipamentos.

sempre bom ter um “plano B” para situagdes criticas e desastrosas que aparecem de
mais que merecem uma atencgao e dedicagdo total. Hoje podemos afirmar que uma
sem um departamento de Tl estruturado ndo é nada, mais além disso deve-se saber o
guando algo de ruim acontecer.
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D plano de contingéncia visa, ajudar em casos em que nao se tem mais o que fazer
isa-se tomar atitudes rdpidas para que o tempo de parada seja o menor possivel.

Dbjetivos:
I — Diminuir o impacto causado pelo tempo de parada;
I — Agilizar o processo de contingéncia quando necessario;

11 — Padronizar normas a serem tomadas dentro do departamento em

asos de contingéncia;

v — Facilitar as tomadas de decisGes em situagGes criticas.

Definir as prioridades a serem tomadas em decisdes de contingéncia ndo é facil, por
os elencar em ordem de prioridade neste documento o que deve ser priorizado nesses

um acaso, uma eventualidade de algo, ou acontecimento que tem como fundamento
za de que pode ou ndo vir acontecer.

endo isto em vista, podemos afirmar a importancia de se ter um plano de
ncia atualizado e preciso.

odemos identificar uma contingéncia, quando ndo se sabe e/ou ndo se tem mais o
, nesses casos procuramos o plano de contingéncia para nos orientar e guiar os
passos a serem tomados.

Possiveis contingéncias que podem acontecer.



2 Falta de energia elétrica

Ds equipamentos principais do NTI estdo ligados a um nobreak de 1200VA com um
) atual de 140Watts proporcionando uma autonomia de 40 minutos caso haja falta de

Ds outros setores da Instituicdo estdo em projeto orgamentario para expansao dos
de seguranca de energia.
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ha de Equipamentos Eletrénicos

ventualmente os equipamentos eletronicos podem vir apresentar problemas, e para
Z-se necessario uma manutengdo preventiva nos mesmos a fim de evitar tais

as. Laboratérios sdo formatados e verificados as licengas semestralmente no periodo
dos académicos, também é realizada a limpeza fisica, troca de periféricos e demais
entes que forem necessarios.

Erro humano

\l[gumas contingéncias sdo causadas por negligéncias dos gestores do departamento,
zando manutengdes preventivas em equipamentos sensiveis e que podem acarretar
ncias.

\¢Oes realizadas, para evitar contingéncias, no sentido da preven¢do, como:

* Politica de seguranca documentada, regular o acesso de dados e
softwares utilizados;

* Controle de acesso, liberando permissdes dos sistemas caso a caso e
monitorar o comportamento dos mesmos;

* Conscientizacdo de usuarios, sobre uso de senhas fracas, downloads de
softwares indevidos e nao licenciados, conexdo de pendrives ou outros

equipamentos externos na maquina.

Desastres Naturais



do estamos livres de desastres naturais como chuvas fortes, enxurradas, enchentes,
e estruturas etc. Muitas vezes ndo temos como evitar estes acontecimentos.
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or conta disto, copias de seguranca dos principais sistemas sdo efetuadas diariamente

irus
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sa-se o antivirus oferecido através do sistema operacional, e ainda, os equipamentos
arados do zero periodicamente. Com agGes conjuntas no sentido de orientar usudrios
30s de se utilizar sites e programas ilegais.

\s diretrizes definidas que podem ser aplicadas pelo departamento.

Identificacdo da Contingéncia

\ntes de se tomar qualquer decisdo deve-se identificar o motivo da paralisacdo de um
software, hardware ou de algum departamento especifico.

Verificar o impacto e a urgéncia.
Quanto mais alto o impacto mais urgente sera realizado a contingéncia.
Agoes

o Substituicdo de pecas ou partes caso haja necessidade; o
Reinstalagdo ou atualizagdo de sistemas; o Reestabelecimento dos

servigos parados.

Histérico de contingéncia

erificar se o problema esta se repetindo pelo mesmo motivo ou se é por outro, caso
idente verificar para dar uma solugdo definitiva para o mesmo se possivel.

ONTATO DE EMERGENCIA

de emergéncia a Instituicdo podera entrar em contato com os responsaveis através
eros:



Andrei Alves Albuquerque dos Santos - Encarregado de Tl
(42) 9 9903-2774

Marcelo Ribeiro Salmon - Consultor de Tl
42) 9 8803-4707
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